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Von Schadsoftware bis zu Datendiebstéhlen: Arztpraxen sollten in Cybersicherheit investieren, denn sie kdnnen zum Ziel von Betrligern werden.

Neuer Newsletter Cybersicherheit
der FMH

Reinhold Sojer?, Max Klaus®, Dominik Kreuter®

2 Dr. rer. biol. hum., Leiter Abteilung Digitalisierung, FMH; ® Stv. Leiter Operative Cybersicherheit OCS, Nationales Zentrum fur Cybersicherheit NCSC;
¢ Leiter Abteilung ICT, FMH

Die FMH informiert neu mit einem Newsletter uber aktuelle Cyberbedrohungen.
Arztinnen und Arzte mit eigener Praxistitigkeit konnen sich tber die E-Mail-
Adresse cybersecurity[at]fmh.ch fiir den Newsletter anmelden.

Cyberbedrohungen sind mittlerweile auch in Arztpra-  Waren frither vereinzelt Arztpraxen von Schadsoft-

xen ein ernstzunehmendes Thema. Dies umso mebhr,
als die in einer Arztpraxis betriebenen Informations-
systeme vernetzt sind und die Daten mit anderen Ein-
richtungen im Gesundheitswesen ausgetauscht
oder sogar vollstandig in der sogenannten Cloud
durch externe Anbieter betrieben werden, die
allenfalls nicht iiber einen ausreichenden Schutz
verfligen. Auch die Mdglichkeit eines externen
Zugriffs auf die Daten einer Arztpraxis durch Mit-
arbeitende diirfte im Zusammenhang mit der Covid-
19-Pandemie zugenommen haben. Dadurch entstehen
zusdtzliche Angriffsmoglichkeiten fiir Betriiger.
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ware wie Erpressungs-Trojanern betroffen, die sich
uber E-Mail-Anhédnge verbreiten, Daten verschliisseln
und diese nur gegen ein Losegeld entschlisseln [1],

Frither waren vereinzelt Arztpraxen von
Erpressungs-Trojanern betroffen, heute wird
vermehrt iiber Datendiebstidhle berichtet.

wird in den Medien zunehmend {iber Datendiebstdhle
berichtet, bei denen Dutzende Arztpraxen betroffen
sind, die iber die gleichen vulnerablen Systeme ver-
fiigen [2, 3]. Die erbeuteten Daten werden oftmals im

EMHMedia

See: http://emh.ch/en/services/permissions.html



FMH Aktuell

759

Literatur
Vollstdndige Literaturliste

unter www.saez.ch oder via
QR-Code

FMH

Abteilung Digitalisierung /
eHealth

Elfenstrasse 18

CH-3000 Bern 15

Tel. 0313591111
eHealth[at]fmh.ch

SCHWEIZERISCHE ARZTEZEITUNG - BULLETIN DES MEDECINS SUISSES - BOLLETTINO DEI MEDICI SVIZZERI 2022;103(23):758-759

Published under the copyright license “Attribution — Non-Commercial — NoDerivatives 4.0”. No commercial reuse without permission.

«Darknet» publiziert und kdnnen von dort fiir weitere
Angriffe genutzt werden.

Empfehlungen IT-Grundschutz

Im Gegensatz zu grossen Gesundheitseinrichtungen,
die Sicherheitsexperten zum Schutz der sensiblen
Daten beauftragen, verfiigen Arztpraxen moglicher-
weise nicht iber die notwendige Expertise. Die FMH
hat bereits im Jahr 2019 Empfehlungen zum IT-
Grundschutz in Arztpraxen publiziert [4]. Die darin
enthaltenen Minimalanforderungen sollen ein Min-
destniveau an Sicherheit fiir Daten, Informationen
und die ICT-Infrastruktur in Arztpraxen sicherstel-
len. Obwohl es keinen hundertprozentigen Schutz
gegen Angriffe auf die Informations- und Kommuni-
kationsinfrastruktur einer Arztpraxis gibt, ist es
wichtig, die Minimalanforderungen vollstdndig um-
zusetzen.

Die FMH mochte Arztpraxen kiinftig rechtzeitig
iiber aktuelle Bedrohungen in Form eines
Newsletters aufmerksam machen.

Die FMH empfiehlt Arztpraxen festzulegen, wie Mit-
arbeitende mit moglichen Sicherheitsvorfallen umge-
hen sollen. Wurden schiitzenswerte Personendaten
entwendet oder geldscht, sind die vorgdngig festgeleg-
ten Sofortmassnahen umzusetzen. Neben der Iso-
lierung oder Ausserbetriebnahme von einzelnen
Diensten oder Gerdten muss eine Verletzung der Da-
tensicherheit dem Eidgenossischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) gemeldet werden.
Beim Verdacht auf eine Straftat sollte die Polizei
schnellstmoglich kontaktiert werden, wenn mogliche
Spuren noch nicht verwischt sind. Die Polizei berdt
und unterstiitzt die Praxisinhabenden, insbesondere
auch in der Frage, ob allfdlliges Losegeld bezahlt wer-
den soll.

Nationales Zentrum fiir Cybersicherheit

Weitere Informationen und Hilfestellungen bietet das
Nationale Zentrum fiir Cybersicherheit NCSC [5]. Das
NCSC hat u.a. die Aufgabe, die kritischen Infrastrukturen
in der Schweiz zu schiitzen, deren Betrieb von den Infor-
mations- und Kommunikationsinfrastrukturen abhan-
gen. Das NCSC publiziert Lageberichte, welche die wich-
tigsten Tendenzen und Entwicklungen im Bereich der
Cybersicherheit umfassen. Es berichtet ausserdem tiber
aktuelle Vorfille in der Schweiz und weitergehende
Empfehlungen bspw.im Zusammenhang mit méglichen
Betrugsarten. Auf der Website des NCSC (www.ncsc.ad-
min.ch) finden sich zahlreiche Anleitungen, Checklisten
usw. fiir den sicheren Betrieb Threr IT-Infrastruktur. Dort
konnen Sie auch einen Cybervorfall via dem Meldefor-
mular melden und erhalten erste Hilfestellungen»

Newsletter Cybersecurity

Cyberkriminelle nutzen aktuelle Ereignisse wie die Co-
vid-19-Pandemie oder den Krieg in der Ukraine fiir be-
triigerische Aktivitdten aus. Die gestiegene Nutzung
von Telearbeit oder ein gesteigertes Informations-
bediirfnis in einem Umfeld, welches durch Angst und
Unsicherheit gekennzeichnet ist, sind Faktoren, die
wahrend der Covid-19-Pandemie zu vermehrten Cyber-
angriffen gefiithrt haben [6].

Die FMH mochte Arztpraxen kiinftig rechtzeitig auf aktu-
elle Bedrohungen in Form eines Newsletters aufmerksam
machen, wie sie beispielsweise durch das NCSC publiziert
werden. Arztpraxen, die sich dafiir interessieren, kdnnen
sich Uber die E-Mail-Adresse cybersecurity[at]fmh.ch an-
melden. Das Angebot richtet sich an Einzelpraxen sowie
an Arztpraxen, die aufgrund ihrer Grosse oder Organisa-
tionsform nicht tiber das erforderliche Personal fiir die
technische Sicherheitsinfrastruktur verfligen.

Bildnachweis
Alexandersikov | Dreamstime.com

EMHMedia

See: http://emh.ch/en/services/permissions.html


http://www.ncsc.admin.ch
http://www.ncsc.admin.ch
https://www.dreamstime.com/alexandersikov_info
https://www.dreamstime.com/photos-images/security.html



